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» Tipps zur Nutzung des Internets

» Internetkompetenz oder Inkompetenz?




WAS SCHULER IM INTERNET MACHEN

Wie nutzen Schuler das Internet?

» Kommunikation: E- » Suchen: Suchmaschinen

Mails, chatten, soziale — Google, Yahoo, Bing

Netzwerke — mobiles

Internet/PCs wrpm——— > Recherche: z.B. auf
E— Homepages/Websites, 1n

»Shopping: virtuelle Wikis

Kauthauser, virtuelle

Flohmarkte

ySpiele: Quizspiele,
Strategiespiele, Ego
Shooter W 28




WAS SCHULER IM INTERNET MACHEN

Risiken der Online-Kommunikation

Kommunikation
»Vernachlassigung realer
Freundschaften
»Glaubwuirdigkeit der
Kontaktperson

»Preisgabe von Informationen und
Bilddaten

Shopping
»Untbersichtlichkeit der Ausgaben
durch bargeldlosen Zahlungsverkehr

»(ggf. ungeschiitzte) Preisgabe von
Kontodaten/Bankinformationen

Spiele
» lange Zeiteinheiten vor dem
Bildschirm

» oft Annahme einer zwelten
|dentitat

»  Verlust sozialer Kontakte
» Leistungsabfall in der Schule
»  Spielsucht



WAS SCHULER IM INTERNET MACHEN

Risiken der Online-Kommunikation orsetzung

Suchen

» eventuelle Manipulation
von Suchmaschinen

» Suchmaschine suggeriert
Unabhangigkeit

»  Stimmungen und
Meinungen koénnen in
Umlauf gebracht werden

»  Konsumenten konnen

gelenkt werden, Schiiler
sind haufig zu unkritisch

AN

Recherche

»fehlendes/unzureichendes
Hinterfragen der Quellen

runreflektiertes
Ubernehmen von Inhalten



WAS SCHULER IM INTERNET MACHEN

Chancen der Internetnutzung

» regelmabiger (sozialer) Kontakt auch mit tatsachlichen
Freunden

» frither Erwerb von Internetkompetenz (»digital natives«)

» (regelmafBiger) Kontakt auch mit Freunden in anderen Landern
(— kultureller Austausch)

» standige Aktualitat

MNZ 2 Online

WNACHRICHTEIW FINANNEEI MAGAFTITN MARKTPLATZE
Startseite - Politik - Wirtschaft - Kultur - Digital - Sport - Ziirich - Panorama - H

Machrichien » Digital

- Twittern 27 | E Empfehien =] Senden +7

Kéith Urbahn schligt sie alle

Tod bin Ladins zuerst auf Twitter gemeldet

|’3 @keithurbahn
-

So I'm told by a reputable person they
hawve killed Osama Bin Laden. Hot dammn.

Won kmc e=ds und anderen retwaabed
AN EB8K N fFES D  E

Keith Urbahn twitterie Bin Ladins
= Tod zuerst (Bid: pd}

Die Machricht von der Totung des Al-Kaida-Chefs verbreitete sich bereits im
MNetz, als Medien noch auf Barack Obamas Rede warteten. Ein Twitter-Nutzer
soll sogar vom Ort des Geschehens berichtet haben, chne zu wissen, was in
Abbottabad passierte. Und dem deutschen Regierungssprecher unterlief beim
Twittern ein peinlicher Fehler.

Von Henming Sterer



SoCIAL NETWORKS — EINSAME NETZWERKE?

Welche Social Networks nutzen Schuler?

gangige Social Networks

»SchulerVZ e ez
"e0@ |
ymyspace e

»Wer kennt wen? (wkw) T B
»Stayfriends.de
» Twitter
»Facebook

b4, StayFriends

Der beste Weg herauszufinden, was es in deiner Welt Neues gibt.




SoCIAL NETWORKS — EINSAME NETZWERKE?

Daten und Fakten zu Social Networks

(Beispiel »Facebook«, November 2011)

mehr als 800 Millionen aktive User
durchschnittlicher User hat 130 Freunde
50 % der Nutzer/innen loggen sich jeden Tag ein

mehr als zwei Billionen Kommentare und Klicks auf den »Like it«-
Button

mehr als 75 % der Nutzer/innen kommen von auRerhalb der USA

mehr als 350 Millionen Benutzer nutzen Facebook von unterwegs

Quelle: http://danielkilian.com/wp-content/uploads/2011/10/Facebook-2011-Zahlen-Daten-
Fakten-Infografik-e1318688086453.jpg

h\\\
Willkommen bei Facebook

(*1 :I :ﬁl' () f;_:ﬁ' ( #& ) ( Bl hup:/ /www.facebook.com/ ol




Anmeldung bei »Facebook«

facebook Suche

DER RIESE »FACEBOOK«

Schritt 1 Schritt 2
Freunde finden Profilinformationen

Schritt 3
Profilbild

Sind deine Freunde schon bei Facebook?

Viele deiner Freunde sind vielleicht schon hier. Das Durchsuchen deines E-Mail-Kontos ist
der schnellste Weq, um deine Freunde auf Facebook zu finden.

M Google Mail

Deine E-Mail:  catweazle.meier@googlemail.com

E’ﬂ Windows Live Hotmail

M) web.de

Anderer E-Mail-Anbieter

Freunde finden

Freunde finden

Web.de |
Freunde finden

Diesen Schritt Gberspringen

Schritt 1:
-Anmeldung: Karte »Registrieren«

-Registrieren: Sicherheitskontrolle
(verschliisseltes Wort)

-»Sind deine Freunde schon bei
Facebook?«



DER RIESE »FACEBOOK«

facebook Suche S

Schritt 1 Schritt 2 Schritt 3
Freunde finden Profilinformationen Profilbild

Gib deine Profilinformationen ein
Diese Informationen helfen dir dabei deine Freunde auf Facebook zu finden,

Schule:

Hochschule:

Arbeitgeber:

4 Zuriick SRl Speichern & Fortfahren

Facebook © 2011 - Deutsch Uber uns * Werbung - Seite erstellen - Entwickler - Karrieren + Datenschutz - Impressum/Nutzungsbedingungen * Hiffe

Schritt 2:
Profilinformationen

Privatsphareeinstellungen



DER RIESE »FACEBOOK«

facebook Suche Konto +
Schritt 1 Schritt 2 Schritt 3
Freunde finden Profilinformatianen Profillild
Profilbild festlegen
Foto hochladen

Von deinem Computer

ODER

Foto aufnehmen
Mit deiner Webcam

A Zuriick EEN Rl Speichern & Fortfahren

Facehook © 2011 * Deutsch Uber uns * Werbung - Seite erstellen - Entwickler - Karrieren * Datenschutz - Impressum/Nutzungsbedingungen * Hilfe

Schritt 3:

-Profilbild

-Registrierung abschlielen
-Zwei E-Mails von Facebook



Beispiel »Facebook«
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DER RIESE »FACEBOOK«

Angela Merkel ist bei Facebook.

Registriere dich fir Facebook, um mit Angela Merkel in Verbindung zu treten.

Jetzt mitmachen in teAM Deutschland
und persénlich dazu beitragen, dass
Angela Merkel Bundeskanzlerin
bleibt. http: /fanmeldung, team2003.
de

Informationen

Land:

Germany

Aktueller Arbeitsplatz

Amt:

Bundeskanzlerin, Parteivorsitzende

der COU f{ Chancellor of Germany,
party leader

Mr. 015, Stralsund - Nordvorpommern
-Rugen

Partei:
Christlich Demokratische Linion
Deutschlands (Christian Democratic
Party)

Fans

&von 17.887 Befirworter  Alle
anzeiogen

Angela Merkel =j

Pinnwand

Info Fotos  Veranstaltungen Video  YouTube Box

Nur Fans

Angela Merkel Wahlaufruf von Bundeskanzlerin Angela Merkel zur

Angela Merkel Von 11 bis 14 Uhr findet am Samstag in der arena BERLIN der
groBe Wahlkampfabschluss der CDU Deutschlands mit Bundeskanzlerin Angela

Merkel

Bundestagswahl am 27. September 2009

A COUTV Flan .2

zlerin Angela Merkel

IR
‘&N Do um 0%:15

& Th
0 Al

ibaut, Francsco Javier, Ricarda und 286 anderen gefsllt das.

e 65 Kommentare anzeigen

und CDU-Generalsekretér Ronald Pofalla statt.

. = Wahlkampfabschluss mit Angela Merkel

stérken: Beide Stimmen CDU!
Samstag, 26. September 2009 11:00
t: Berlin, arena BERLIN

E Do um 03:20 * Zusagen/Absagen

&4 1l

E

jana, Tobias, Patrizia und 3 anderen gefallt das.

Brian Thomas Geben Sie sich mehr Mihe, Frau Merkel! Was
steckt denn hinter Threr Wachstumspolitik und
Steuersenkungen?

Do um 05:20

Christian Auch wir Sympathisanten missen nochmal alles
geben fir schwarz-gelb, damit nicht die Unentechlossenen nach
der Wahl die entscheiden Stimmen fiir das rot-rot-grine Bindnis
gebracht haben.

»



SocIAL NETWORKS — RISIKEN UND NEBENWIRKUNGEN

Was reizt Schuler/innen an Social
Networks?

yWettbewerb um die meisten »Freunde«
ystandige Erreichbarkeit

yKonstruktion einer anderen (vermeintlich
besseren?) Identitat




SocIAL NETWORKS — RISIKEN UND NEBENWIRKUNGEN

Beispiel flr einen »negativen Account

» Preisgabe persénlicher Informationen/Daten
(bis hin zur Adresse)

» viele (unglinstige) (Urlaubs-)Fotos

» private Dialoge

» Ungeschicktes agieren (Marktplatz)

» scheinbar sinnlose Eintrage

» konsternierende Aussagen Uber andere
(»Cyber-Mobbing«)

» Facebook-Sprache




TIPPS ZUR NUTZUNG DES INTERNETS

Risiken der Online-Kommunikation

Kommunikation per
E-Mail

»Spam-Mails

yViren

»Trojaner/Spyware
»Phishing
»Passworter




TIPPS ZUR NUTZUNG DES INTERNETS

Beispiel Passworter

Liste der beliebtesten Kennworter (Focus 2007)

1. der Name des Haustiers

2. das Hobby

3. der Geburtsname der Mutter

4. der Geburtstag eines Familienmitglieds
5. der eigene Geburtstag

6. der Name des Partners

7. der eigene Name

8. die LieblingsfuBlballmannschaft

9. die Lieblingsfarbe

10. der Name der Grundschule




TIPPS ZUR NUTZUNG DES INTERNETS

Tipps zur Erstellung von Passwortern

» Worter, die in Worterbuchern stehen, vermeiden!

» keine (Kose-)Namen verwenden!

» Sonderzeichen und Zahlen verwenden!

» Das Passwort sollte mindestens zehn Zeichen lang sein!

» Nicht dasselbe Passwort fiir mehrere Web-Dienste
benutzen!

» Passworter nicht weitergeben!

» Kennworter nicht auf Zetteln in der Nahe des Computers
aufbewahren!

» Vor der Eingabe immer darauf achten, dass die Webseite
nicht Uber einen Link, sondern selbst angewahlt wird!




TIPPS ZUR NUTZUNG DES INTERNETS

Tipps zur Minimierung der Risiken der
Online-Kommunikation

1.
2.
3.
4.
5.

keine personlichen Daten angeben
Sichtbarkeit der Daten einschranken
storende Nutzer blockieren

aufdringliche Nutzer dem Betreiber melden
Internetangebot wechseln




TIPPS ZUR NUTZUNG DES INTERNETS

Online-Hilfestellung von Lehrern fur
Schuler

» Ansprechpartner: Geben Sie Hilfestellungen!

» Online-Arbeit (gelegentlich) im Unterricht (als
Hausaufgaben) erstellen von Blogs, Online-Recherche,
Erweiterung von Wikis, »Bau« einer Website)

» Aufzeigen von kind- bzw. altersgerechten \WWebsites
» Information iiber Online-Risiken und deren Vermeidung

» Eltern-Info iiber Sicherheit beim Surfen (z.B. Surfen-ohne-
Risiko.net)




INTERNETKOMPETENZ ODER INKOMPETENZ?

und jetzt...?

» Das Internet 1st da — und es geht auch nicht mehr
weg!
» Das Internet beeinflusst das Leben Ihrer Schiiler.

» Internetkompetenz 1st hat nichts mit technischem
Know How zu tun.

» Internetkompetenz braucht Lebenserfahrung — Lehrer
haben sie. Schulern nicht.

» Das Internet hat negative Aspekte — von Porno bis
Gewaltseiten — aber auch viel positive Moglichkeiten.




Vielen Dank fiir lhre
Aufmerksamkeit!




